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Allgemeine Geschaftsbedingungen

zur On-Premises-Nutzung der gbilon-Software

zwischen dem ,Kunden“

und der Fa.

gbilon GmbH, HermanstralRe 5, 86150 Augsburg

- nachfolgend ,gbilon” -

Kunde und gbilon alleine auch als ,Partei“ und gemeinsam als die ,Parteien” bezeichnet.

Praambel

gbilon hat eine Softwareldsung (nachfolgend ,qbilon-Software”) entwickelt, mit der Unternehmen ihre IT-
Landschaft automatisiert erfassen, liberwachen und analysieren kénnen. Der Kunde und gbilon haben
gemeinsam eine Evaluierung der Einsatzmdoglichkeit der gbilon-Softwarelésung durchgefihrt. Aufgrund
dieser Evaluierung mochte der Kunde die gbilon-Software als On-Premises-Losung nutzen. Zu diesem
Zwecke schlieBen die Parteien diesen Vertrag zur On-Premises-Nutzung der gbilon-Software (nachfolgend
.vertrag”).

1. Vertragsgegenstand

1.1.

1.2.

1.3.

Nach Durchfiihrung der Evaluierung der Einsatzmaoglichkeit der gbilon-Softwarelésung hat gbilon fiir
den Kunden spezifische sog. ,Konnektoren” entwickelt, die der automatisierten Erfassung und dem
Uberwachen der IT-Assets beim Kunden durch die gbilon-Software dienen. gbilon wird unter diesem
Vertrag zudem innerhalb von ca. sechs Monaten nach Vertragsbeginn einen weiteren Konnektor
entwickeln. Weitere Details zu den Konnektoren ergeben sich aus dem zugehdrigen Angebot der
gbilon.

gbilon wird dem Kunden wahrend der Laufzeit dieses Vertrages diese Konnektoren und die gbilon-
Software zur On-Premises-Nutzung gegen Vergiitung zur Verfligung stellen. Die Kernfunktionalitaten
der gbilon-Software sind in Anlage 1 naher spezifiziert. Konnektoren und Kernfunktionalitaten der
gbilon-Software werden zusammen als ,Software” bezeichnet. Bei der Software handelt es sich um
eine beim Kunden installierte On-Premises-Losung, die browserbasiert lauft. Der Kunde wird die
Software nur zu unternehmensinternen Zwecken nutzen.

Erganzend zu den Kernfunktionalitdaten der gbilon-Software gemall Anlage 1 kann die Software um
zusatzliche Module sowie ein Rollen- und Usermanagement erweitert werden. Die jeweils
verfigbaren Module, deren Funktionsumfang sowie das Rollen- und Usermanagement und die
zusatzliche jahrliche Lizenzgebiihr hierfir wird gbilon dem Kunden bei deren Verfiigbarkeit
gesondert mitteilen und der Kunde kann zusatzlich zur Software entsprechende Module und Rollen-
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und Usermanagement hinzubuchen und wahrend der Laufzeit dieses Vertrages nach Mallgabe
dieses Vertrages nutzen. In diesem Falle fallen die hinzugebuchten Module sowie Rollen- und
Usermanagement ebenfalls unter diesen Vertrag und den Begriff der ,Software”“. Die Vergiitung
gemal Ziffer 5 erhéht sich dementsprechend.

1.4. Die Software sowie etwaige wahrend der Laufzeit dieses Vertrages zur Verfliigung gestellte Updates
oder Patches sowie ggf. hinzugebuchte Module werden dem Kunden ausschliellich elektronisch im
Wege des Downloads durch Ubermittlung eines Download-Links zur Verfiigung gestellt, sofern die
Parteien nicht einvernehmlich einen anderen Weg der Zurverfiigungstellung (z.B. im Wege der
Fernwartung durch gbilon) vereinbaren. Download und Installation der Software sowie etwaiger
Updates, Patches und Module haben durch den Kunden zu erfolgen, sofern die Parteien nicht
einvernehmlich deren Installation im Wege der Fernwartung durch gbilon vereinbaren.

1.5. gbilon wird gegeniiber dem Kunden wahrend der Laufzeit dieses Vertrages fiir die Software bei
Bedarf — etwa zu Zwecken der Fehlerbehebung — Updates und Patches zur Verfligung stellen sowie
Support in dem Umfang erbringen, wie in Anlage 2 naher beschrieben. Der Support wird
ausschlieBlich im Wege der Fernwartung erbracht.

1.6. gbilon wird gegeniiber dem Kunden wahrend der Laufzeit dieses Vertrages Beratungsleistungen
erbringen. Hierbei ist ein bestimmtes Kontingent an Beratertagen je Vertragsjahr in der nach Ziffer 5
vereinbarten Vergitung enthalten. Details hierzu ergeben sich aus dem zugehorigen Angebot. Sofern
der Kunde dartiberhinausgehende Beratertage wiinscht, wird gbilon dem Kunden ein entsprechendes
Angebot unter Zugrundelegung der dann aktuellen Berater-Tagessatze unterbreiten. Ein Beratertag
besteht aus acht Stunden. Samtliche Beratungsleistungen werden remote (z.B. per Web-Call)
erbracht, nicht vor Ort.

1.7. gbilon ist berechtigt, zur Erfiillung der Leistungen unter diesem Vertrag Unterauftragnehmer
einzusetzen, ohne dass hierfiir die Zustimmung des Kunden erforderlich ist.

2. Mitwirkungspflichten des Kunden, Systemanforderungen

2.1. Der Kunde hat die Systemanforderungen an die IT-Infrastruktur des Kunden zu erfiillen. Diese sind in
ihrer jeweils aktuellen Version unter ,https://www.gbilon.io/faq/“ einsehbar.

2.2. Der Kunde ist zur ordnungsgemalfen Sicherung samtlicher auf seiner Systemumgebung befindlichen
Programme und Daten unmittelbar vor Beginn der Installation der Software und sodann regelmafig
verpflichtet.

2.3. Der Kunde wird gbilon zum Zwecke des Supports einen Fernzugriff auf die Software gewahren (z. B.
per ,Teamviewer"), die gbilon ermoglicht, Fernwartung durchzufiihren und auf die durch die Software
erhobenen Analysedaten zuzugreifen. Die Parteien werden die ndhere technische Ausgestaltung
dieses Zugriffs einvernehmlich festlegen. Sofern im Rahmen der Fernwartung eine Verarbeitung und
Nutzung personenbezogener Daten des Kunden durch gbilon im Auftrag und auf Weisung des
Kunden erfolgen sollte, kommt die Vereinbarung zur Auftragsverarbeitung gemaR Anlage 3 zur
Anwendung.

2.4. Der Kunde wird mit gbilon vertrauensvoll zusammenarbeiten und gbilon regelmalig Feedback zur
Funktionsweise, Qualitdt und Performance der Software geben.
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3. Abnahme des Konnektors

Der Kunde wird den von gbilon unter diesem Vertrag zusatzlich entwickelten Konnektoren nach
dessen Bereitstellung in einem zwischen den Parteien naher spezifizierten Abnahmeverfahren testen
und innerhalb von 14 Kalendertagen nach Bereitstellung die Abnahme erklaren oder unter Angabe
abnahmeverhindernder Mangel die Abnahme verweigern. Wegen unwesentlicher Mangel darf die
Abnahme nicht verweigert werden. Sofern der Kunde innerhalb dieser Abnahmefrist keine Erklarung
gegeniber gbilon abgibt, gilt der Konnektor als abgenommen.

4. Nutzungsrechte

4.1.

4.2.

4.3.

4.4,

gbilon ist Inhaberin des Urheberrechts und aller sonstigen Rechte am geistigen Eigentum an der
Software und behalt sich an der Software alle Rechte vor, sofern diese dem Kunden in dieser Ziffer
4 nicht ausdriicklich eingeraumt worden sind.

gbilon raumt dem Kunden ein nicht-ausschlielliches, zeitlich auf die Laufzeit dieses Vertrages
befristetes, nicht (bertragbares und nicht unterlizenzierbares Nutzungsrecht ein, die Software
alleinig zu unternehmensinternen Zwecken des Kunden im Unternehmen des Kunden zu nutzen.
Hierzu darf der Kunde die Software im Objektcode auf einem einzelnen Computer des Kunden
installieren und nutzen (On-Premises-Nutzung).

Dem Kunden ist es insbesondere untersagt, die Software liber das nach Ziffer 4.2 eingerdaumte
Nutzungsrecht hinaus ganz oder teilweise zu vervielfaltigen, zu verbreiten, zu vermieten oder zu
verleasen, die Software zu libersetzen, zu bearbeiten oder anderweitig umzugestalten oder die
Software drahtgebunden oder drahtlos 6ffentlich wiederzugeben, einschlielllich der 6ffentlichen
Zuganglichmachung in der Weise, dass sie Mitgliedern der Offentlichkeit von Orten und zu Zeiten
ihrer Wahl zugéanglich ist. Dem Kunden ist es ferner untersagt, die Software zu dekompilieren, zu
disassemblieren oder zuriickzuentwickeln (,Reverse Engineering“), es sei denn, der Kunde ist hierzu
nach einschlagigem zwingendem Urheberrecht berechtigt.

Alle Rechte am Quellcode der Software (einschlieBlich der Konnektoren) stehen ausschlieBlich
gbilon zu. Der Kunde hat keinerlei Anspruch oder Rechte am Quellcode oder Anspruch auf Zugriff
auf den Quellcode oder Herausgabe des Quellcodes der Software (einschlieBlich der Konnektoren).
§ 69e Urheberrechtsgesetz bleibt unberthrt.

5. Vergiitung

5.1.

5.2.

5.3.

Der Kunde zahlt gbilon wahrend der Laufzeit dieses Vertrages eine jahrliche Lizenzgebdhr fiir die On-
Premises-Nutzung der Software gemal den Festlegungen im zugehorigen Angebot.

Die Lizenzgebiihr gemaR Ziffer 5.1 hat der Kunde an gbilon gegen Rechnungsstellung jahrlich jeweils
im Voraus zu zahlen.

Sofern der Kunde gemal Ziffer 1.3 Module sowie Rollen- und Usermanagement hinzubucht, erhoht
sich die jahrliche Lizenzgebihr um die Vergitung fiir die hinzugebuchten Module sowie Rollen- und
Usermanagement. Bucht der Kunde Module sowie Rollen- und Usermanagement nach
Vertragsbeginn hinzu, werden diese nach Buchung fiir das laufende Vertragsjahr zeitanteilig in
Rechnung gestellt.
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5.4. Sofern der Kunde zusatzliche Beratertage gemalR Ziffer 1.6 beauftragt, wird gbilon diese
Beratungsleistungen monatlich im Nachhinein in Rechnung stellen.

5.5. Samtliche Rechnungen sind 14 Tage nach Rechnungsdatum zur Zahlung fallig.
5.6. Alle Preisangaben verstehen sich zzgl. Umsatzsteuer in der jeweils geltenden gesetzlichen Hohe.

5.7. Eine Aufrechnung durch den Kunden ist ausgeschlossen, es sei denn, die Gegenforderung des
Kunden ist unbestritten oder rechtskraftig festgestellt. Dem Kunden steht ein Zuriickbehaltungsrecht
nur zu, soweit sein Gegenanspruch auf demselben Vertragsverhaltnis beruht.

6. Mangelhaftung

6.1. gbilon gewahrleistet wahrend der Laufzeit dieses Vertrages, dass die Software im Wesentlichen den
Spezifikationen gemaR Angebot sowie Anlage 1 und ggf. den Spezifikationen etwaiger
hinzugebuchter Module sowie Rollen- und Usermanagement entspricht.

6.2. gbilon gewahrleistet nicht, dass die Software den Anforderungen des Kunden entspricht, und gbilon
dbernimmt keine Gewahrleistung fiir technische Einzelheiten oder die Eignung der Software fiir einen
bestimmten Zweck, sofern nicht solche Anforderungen des Kunden, technischen Einzelheiten bzw.
ein bestimmter Zweck zwischen den Parteien ausdrucklich vereinbart worden sind.

6.3. Spezifikationen der Konnektoren gemaR Angebot, Spezifikation der gbilon-Software (siehe Anlage
1) oder in sonstigen Dokumentationen festgelegte Spezifikationen stellen keine Garantien dar, es sei
denn, sie sind ausdrucklich als solche bezeichnet.

6.4. Der Kunde ist verpflichtet, gbilon samtliche Mangel der Software unverziiglich anzuzeigen.

6.5. Etwaige Mangel der Software wird gbilon wahrend der Laufzeit des Vertrages nach eigener Wahl
durch Fehlerbehebung (Patches) oder Updates beheben. Qbilon stehen mindestens zwei Versuche
zur Fehlerbehebung zu. Gelingt gbilon die Fehlerbehebung innerhalb eines angemessenen Zeitraums
nicht, ist der Kunde zur Reduzierung der vertraglich vereinbarten Vergitung (,Minderung”) berechtigt.
Sofern es sich um wesentliche Mangel der Software handelt, ist der Kunde statt zur Minderung auch
zur Kiindigung des Vertrags aus wichtigem Grund berechtigt.

6.6. Der Kunde ist nicht berechtigt, einen Mangel der Software selbst oder durch Beauftragung Dritter zu
beseitigen, und kann von gbilon keinen Ersatz erforderlicher Aufwendungen verlangen.

6.7. Sofern dem Kunden aufgrund Mangelhaftung ein Anspruch auf Schadenersatz oder Ersatz
vergeblicher Aufwendungen zusteht, unterliegt dieser der Haftungsbeschrankung der
nachstehenden Ziffer 7.

7. Haftungsbeschrankung

7.1. gbilon haftet nicht fiir Schaden, Verzogerungen oder Leistungshindernisse, die auBerhalb des
Verantwortungsbereichs von gbilon liegen.

7.2. gbilon haftet nicht fir Schaden, die auf eine ungeeignete, unsachgemale oder nicht
bestimmungsgemalie Nutzung der Software zuriickzufiihren sind.
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7.3. Die verschuldensunabhangige Haftung von gbilon wegen Mangeln der Software, die bei
Vertragsbeginn bereits vorhanden sind, ist ausgeschlossen.

7.4. Fir von gbilon schuldhaft erfolgte Schlechtleistung haftet gbilon dem Kunden nur wie folgt:

7.4.1. Fir Schaden, die vorsatzlich oder grob fahrlassig verursacht wurden oder sofern es sich um
von gbilon schuldhaft verursachte Schaden aus der Verletzung des Lebens, des Korpers oder
der Gesundheit handelt, oder im Fall der Nichterfiillung einer Garantie, oder falls gbilon einen
Mangel der Software arglistig verschwiegen hat, haftet gbilon unbeschrankt.

7.4.2. gbilon haftet zudem bei Verletzung einer wesentlichen vertraglichen Hauptpflicht oder
Kardinalpflicht auch fiir einfache Fahrlassigkeit, die Haftung ist jedoch auf solche Schaden
beschrankt, mit deren Entstehung typischerweise gerechnet werden muss. Eine ,Kardinalpflicht”
im Sinne dieser Bestimmung ist eine Pflicht von gbilon, deren Erfiillung die ordnungsgemale
Durchfiihrung des Vertrags liberhaupt erst moglich macht, deren Verletzung die Erreichung des
Vertragszwecks gefahrdet und auf deren Einhaltung der Kunde regelmaRig vertraut.

7.4.3. Fur Vermogensschaden, die auf einfacher Fahrlassigkeit von gbilon beruhen, ist die gesamte
Haftung von gbilon unter diesem Vertragsverhaltnis fiir simtliche Anspriiche, sei es wegen
Vertragsverletzung, unerlaubter Handlung oder irgendeinem anderen Rechtsgrund, auf EUR
5000,00 je Schadensfall und auf insgesamt EUR 25.000,00 fiir samtliche Anspriiche unter
diesem Vertragsverhaltnis beschrankt

7.5. Bei Verlust von Programmen oder Daten haftet gbilon nur fiir denjenigen Aufwand, der bei
ordnungsgemaRer Datensicherung gemalR Ziffer 2.2 durch den Kunden fiir die Wiederherstellung der
Programme bzw. Daten erforderlich ist. Hat der Kunde diese Datensicherung unterlassen, ist die
Haftung von gbilon (auBBer im Falle von Vorsatz) fiir den Verlust von Programmen oder Daten wegen
haftungsiiberdeckenden Mitverschuldens des Kunden ausgeschlossen.

7.6. Eine weitergehende Haftung von gbilon ist ausgeschlossen. Die Haftung nach dem deutschen
Produkthaftungsgesetz bleibt unberiihrt.

8. Geheimhaltung

8.1. Jede der Parteien verpflichtet sich, alle im Rahmen des Vertragsverhdltnisses erhaltenen
Informationen der anderen Partei, die als ,vertraulich bzw. ,geheim“ oder mit einem
gleichbedeutenden Hinweis gekennzeichnet sind oder im Falle miindlicher Ubermittlung als
vertraulich bezeichnet werden, oder aus deren Natur offensichtlich ist, dass sie vertraulich sind,
insbesondere Betriebs- und Geschaftsgeheimnisse, Know-how sowie Quellcode von
Computerprogrammen einschlieBlich der Software (insgesamt ,vertrauliche Informationen®)
vertraulich zu behandeln, vor der Kenntnisnahme durch unberechtigte Dritte zu schiitzen und
ausschlieBlich fir die Zwecke dieses Vertrags zu verwenden.

8.2. Von der Geheimhaltungsverpflichtung ausgeschlossen sind Informationen,
- die der anderen Partei bei Vertragsschluss bereits nachweislich bekannt waren,
- die 6ffentlich zugéanglich sind oder nachtraglich 6ffentlich zuganglich wurden,

- die der anderen Partei von einem Dritten offenbart wurden, der keiner
Geheimhaltungsverpflichtung unterliegt, oder
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- die aufgrund gesetzlicher Bestimmungen oder behdérdlicher oder gerichtlicher Anordnung
offengelegt werden missen; in diesem Falle ist die andere Partei hierliber unverziiglich zu
unterrichten.

8.3. Diese Geheimhaltungsverpflichtung besteht wahrend der Laufzeit dieses Vertrags und fiir eine Dauer
von funf Jahren nach Vertragsbeendigung.

8.4. Jede Partei verpflichtet sich, nach Vertragsbeendigung auf Aufforderung der anderen Partei
unverziglich samtliche vertraulichen Informationen und Vervielfaltigungen der anderen Partei an
diese zuriickzugeben bzw. — sofern elektronisch gespeichert — diese zu I6schen und die Léschung
der anderen Partei unverziglich in Textform zu bestatigen.

9. Laufzeit, Vertragsbeendigung

9.1. Dieser Vertrag beginnt am mit der Beauftragung des zugehorigen Angebots durch den Kunden und
gilt wahrend der im Angebot spezifizierten Lizenzlaufzeit der Software. Klarstellend wird
festgehalten, dass das Hinzubuchen von Modulen sowie Rollen- und Usermanagement wahren der
Laufzeit des Vertrages nicht zu einer Verlangerung der Laufzeit des Vertrages fiihrt. Die Parteien
konnen jedoch den Vertrag - ggf. unter Anpassung der Konditionen und der Vergilitung -
einvernehmlich verlangern. gbilon wird dem Kunden hierzu ca. drei Monate vor Vertragsende ein
entsprechendes Angebot unterbreiten.

9.2. Das Recht zur fristlosen Kiindigung des Vertrags aus wichtigem Grund bleibt unberiihrt. Eine solche
Kindigung hat schriftlich zu erfolgen.

9.3. Mit Vertragsbeendigung ist der Kunde nicht mehr zur Nutzung der Software berechtigt und muss
unverziglich samtliche in seinem Besitz befindlichen Programmkopien der Software loschen.

10. Referenzkundennennung

10.1. gbilon ist berechtigt, den Kunden mit dessen Firma und Logo auf der Webseite von gbilon und
in Social Media-Kanalen von gbilon als Referenzkunden zu nennen.

10.2. Zudem ist gbilon berechtigt, nach Vertragsbeginn und Abnahme des Konnektors gemaR Ziffer
3 Uber die vertragliche Zusammenarbeit unter Nennung des Kunden eine kurze Success Story zu
erstellen und zu veréffentlichen. gbilon wird dem Kunden die Success Story vorab zur Freigabe
Ubermitteln. Bei Freigabe wird der Kunde gbilon zudem ein kurzes Zitat zur Aufnahme in die Success
Story zur Verfiigung stellen.

11. Schlussbestimmungen

11.1. Der Kunde ist ohne die vorherige schriftliche Zustimmung von gbilon nicht berechtigt,
Forderungen und/oder Verpflichtungen aus diesem Vertrag vollstandig oder teilweise abzutreten
bzw. zu libertragen oder diesen Vertrag als Ganzes auf einen Dritten zu ibertragen.

11.2. Dieser Vertrag gibt das gesamte Vertragsverhaltnis zwischen den Parteien in Bezug auf den
Vertragsgegenstand wieder. Miindliche Nebenabreden zwischen den Parteien bestehen nicht.
Abweichende oder diesem Vertrag entgegenstehende Einkaufsbedingungen oder Allgemeine
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Geschaftsbedingungen des Kunden finden keine Anwendung; dies gilt auch dann, wenn gbilon
solchen Bedingungen des Kunden nicht ausdrticklich widerspricht.

11.3. Anderungen und Ergdnzungen dieses Vertrages sowie die Aufhebung dieses Vertrages
bediirfen der Schriftform. Dies gilt auch fiir die Anderung oder Aufhebung dieser Schriftformklausel.

11.4. Das Vertragsverhaltnis zwischen den Parteien und alle Streitigkeiten, die sich aus oder im
Zusammenhang mit diesem Vertragsverhaltnis ergeben, unterliegen dem Recht der Bundesrepublik
Deutschland. Das Ubereinkommen der Vereinten Nationen iber Vertrage liber den internationalen
Warenkauf findet keine Anwendung.

11.5. Ausschliel3licher Gerichtsstand fiir alle Streitigkeiten, die sich aus oder im Zusammenhang
mit dem Vertragsverhaltnis zwischen den Parteien ergeben, ist Augsburg.

11.6. Sollten eine oder mehrere Bestimmungen dieses Vertrags unwirksam sein oder werden, so
wird die Wirksamkeit der Ubrigen Bestimmungen hiervon nicht berihrt. Die Parteien werden
zusammenwirken, um unwirksame Bestimmungen durch solche Bestimmungen zu ersetzen, die den
unwirksamen Bestimmungen soweit wie moglich entsprechen, ohne selbst unwirksam zu sein. Dies
gilt gleichermallen im Falle einer Regelungsliicke

Anlagen:

1) Kernfunktionalitdten der gbilon-Software
2) Support

3) Vereinbarung zur Auftragsverarbeitung
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Anlage 1

Kernfunktionalitaten der gbilon-Software

Views (flexibler Sichten-Mechanismus)

e Anzeige von Graph-Ansichten und Tabellen auf den fusionierten Datenbestand inklusive Vorfilter- und
Analysemaoglichkeiten

e Erstellung von Charts (Diagramme) liber bestimmte Eigenschaften von Elementen und Relationen

e Individuelle Erstellung und Konfiguration von Graph-Ansichten, Charts und Tabellen auf dem
fusionierten Datenbestand

e Erstellung individueller Dashboards
Datenmanagement (Einbindung von Drittsystem-Daten aus Cloud-Plattformen)

e Anlegen von Konnektoren fiir den Datenabruf aus den Cloud-Plattformen ,Amazon Web Services"”
(AWS) und ,Microsoft Azure” (Azure)

e Manuelles Erstellen zusatzlicher oder Verandern bereits existierender Eigenschaften von erfassten
Elementen und Relationen

e Einstellung von individuellen Intervallen und Abhangigkeiten/Reihenfolgen fiir den Datenabruf aus
angebundenen Drittsysteme
User- und Rollenmanagement

e Anlegen von neuen Konten fiir weitere Nutzer im Unternehmen
e Verwaltung der Nutzerrechte mit Zugriffsrechten nach mehrstufigem Rollensystem
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Anlage 2

Support

1.  Storungsmeldungen

Der Kunde kann gegeniber gbilon Stérungsmeldungen in Bezug auf die Software uber folgende
Kommunikationswege abgeben:

e per E-Mail an: support@gbilon.io
e per Telefon an: +49 821 71 0409 70
e per Online-Ticketsystem unter: https://www.gbilon.io/support/

2. Servicezeiten

Servicezeiten sind Montag — Freitag (mit Ausnahme gesetzlicher Feiertage in Bayern) zwischen 09.00
Uhr und 17.00 Uhr. Innerhalb dieser Servicezeiten nimmt gbilon Stérungsmeldungen des Kunden in
Bezug auf die Software entgegen.

3. Reaktionszeit

gbilon wird auf Stérungsmeldungen wahrend der Servicezeiten innerhalb von 48 Stunden mit einer
Statusmeldung an den Kunden reagieren.
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Anlage 3

Vereinbarung zur Auftragsverarbeitung

Praambel

Diese Anlage konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz, die sich aus der im zugehorigen, Hauptvertrag
in ihren Einzelheiten beschriebenen Auftragsverarbeitung ergeben. Sie findet Anwendung auf alle Tatigkeiten, die mit diesem Vertrag
in Zusammenhang stehen und bei denen Beschaftigte des Auftragnehmers oder durch den Auftragnehmer Beauftragte
personenbezogene Daten (»Daten«) des Auftraggebers verarbeiten.

§ 1 Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung

Aus dem Vertrag ergeben sich Gegenstand und Dauer des Auftrags sowie Art und Zweck der Verarbeitung. Im Einzelnen sind
insbesondere die folgenden Daten Bestandteil der Datenverarbeitung:

Art der Daten Art und Zweck der Kategorien betroffener
Datenverarbeitung Personen
Technische Daten und | e Kernfunktionalitdt | Technisch verantwortliche
Eigenschaften  der  "IT- | der gbilon-Software | Mitarbeiter der Assets
Landschafts-Assets’, die erfillen: Erfassung und
durch die Qbilon-Konnektoren Analyse hybrider IT-
Landschaften

("Datenquellen-Anbinder") N Anonymisierte
abgerufen bzw. erfasst | zugriffszahlen
werden
Daten fur die | o Logauswertung Kommunikationspartner
Kommunikationsidentifikation | Anonymisierte

Zugriffszahlen

Mitarbeiter-Stammdaten

J Authentifizierung
U Autorisierung

AusschlieBlich Mitarbeiter
und sonstige Personen, die
mit dem System

interagieren

Die Laufzeit dieser Anlage richtet sich nach der Laufzeit des Vertrages, sofern sich aus den Bestimmungen dieser Anlage nicht
dariiber hinaus gehende Verpflichtungen ergeben.

§ 2 Anwendungsbereich und Verantwortlichkeit

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies umfasst Tatigkeiten, die im
Vertrag und in der Leistungsbeschreibung konkretisiert sind. Der Auftraggeber ist im Rahmen dieses Vertrages fiir die
Einhaltung der gesetzlichen Bestimmungen der Datenschutzgesetze, insbesondere fiir die RechtmaBigkeit der
Datenweitergabe an den Auftragnehmer sowie fiir die RechtmaRigkeit der Datenverarbeitung allein verantwortlich
(»Verantwortlicher« im Sinne des Art. 4 Nr. 7DS-GVO0).

(2) Die Weisungen werden anfanglich durch den Vertrag festgelegt und kénnen vom Auftraggeber danach in schriftlicher Form
oder in einem elektronischen Format (Textform) an die vom Auftragnehmer bezeichnete Stelle durch einzelne Weisungen
geéndert, erganzt oder ersetzt werden (Einzelweisung). Weisungen, die im Vertrag nicht vorgesehen sind, werden als Antrag
auf Leistungsanderung behandelt. Miindliche Weisungen sind unverziiglich schriftlich oder in Textform zu bestéatigen.
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§ 3 Pflichten des Auftragnehmers

M

)

®)

(4)

®)

(6)
@)

®)

©)

Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages und der Weisungen des
Auftraggebers verarbeiten aulRer es liegt ein Ausnahmefall im Sinne des Artikel 28 Abs. 3 a) DS-GVO vor. Der Auftragnehmer
informiert den Auftraggeber unverzliglich, wenn er der Auffassung ist, dass eine Weisung gegen anwendbare Gesetze
verstoRt. Der Auftragnehmer darf die Umsetzung der Weisung so lange aussetzen, bis sie vom Auftraggeber bestatigt oder
abgeandert wurde.

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so gestalten, dass sie den
besonderen Anforderungen des Datenschutzes gerecht wird. Er wird technische und organisatorische MalRhahmen zum
angemessenen Schutz der Daten des Auftraggebers treffen, die den Anforderungen der Datenschutz- Grundverordnung (Art.
32 DS-GVO) geniigen. Der Auftragnehmer hat technische und organisatorische Malnahmen zu treffen, die die
Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung
auf Dauer sicherstellen. Dem Auftraggeber sind diese technischen und organisatorischen MalRnahmen bekannt und er tragt
die Verantwortung dafiir, dass diese fiir die Risiken der zu verarbeitenden Daten ein angemessenes Schutzniveau bieten.
Eine Anderung der getroffenen Sicherheitsmalinahmen bleibt dem Auftragnehmer vorbehalten, wobei jedoch sichergestellt
sein muss, dass das vertraglich vereinbarte Schutzniveau nicht unterschritten wird.

Der Auftragnehmer unterstiitzt, soweit vereinbart, den Auftraggeber im Rahmen seiner Mdéglichkeiten bei der Erfiillung der
Anfragen und Anspriiche betroffenen Personen gem. Kapitel Il der DS-GVO sowie bei der Einhaltung der in Art. 33 bis 36
DS-GVO genannten Pflichten.

Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des Auftraggebers befassten Mitarbeiter und
andere fiir den Auftragnehmer tatigen Personen untersagt ist, die Daten aulRerhalb der Weisung zu verarbeiten. Ferner
gewdhrleistet der Auftragnehmer, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur
Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Die
Vertraulichkeits-/ Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages fort.

Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich, wenn ihm Verletzungen des Schutzes personenbezogener
Daten des Auftraggebers bekannt werden. Der Auftragnehmer trifft die erforderlichen MalRnahmen zur Sicherung der Daten
und zur Minderung mdglicher nachteiliger Folgen der betroffenen Personen und spricht sich hierzu unverziglich mit dem
Auftraggeber ab.

Der Auftragnehmer nennt dem Auftraggeber den Ansprechpartner fiir im Rahmen des Vertrages anfallende
Datenschutzfragen.

Der Auftragnehmer gewahrleistet, seinen Pflichten nach Art. 32 Abs. 1 lit. d) DS-GVO nachzukommen, ein Verfahren zur
regelméaBigen Uberpriifung der Wirksamkeit der technischen und organisatorischen MaRnahmen zur Gewahrleistung der
Sicherheit der Verarbeitung einzusetzen.

Der Auftragnehmer berichtigt oder I6scht die vertragsgegenstéandlichen Daten, wenn der Auftraggeber dies anweist und dies
vom Weisungsrahmen umfasst ist. Ist eine datenschutzkonforme L&schung oder eine entsprechende Einschrankung der
Datenverarbeitung nicht moglich, Gibernimmt der Auftragnehmer die datenschutzkonforme Vernichtung von Datentrégern
und sonstigen Materialien auf Grund einer Einzelbeauftragung durch den Auftraggeber oder gibt diese Datentrdger an den
Auftraggeber zuriick, sofern nicht im Vertrag bereits vereinbart. (Anmerkung: Im Vertrag konnen die Parteien hierzu eine
Vergitungsregelung treffen.) In besonderen, vom Auftraggeber zu bestimmenden Fillen, erfolgt eine Aufbewahrung bzw.
Ubergabe, Vergiitung und SchutzmaRnahmen hierzu sind gesondert zu vereinbaren, sofern nicht im Vertrag bereits
vereinbart.

Daten, Datentrager sowie samtliche sonstige Materialien sind nach Auftragsende auf Verlangen des Auftraggebers
entweder herauszugeben oder zu 16schen.

(10) Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwaiger Anspriiche nach Art.

82 DS-GVO, verpflichtet sich der Auftragnehmer den Auftraggeber bei der Abwehr des Anspruches im Rahmen seiner
Moglichkeiten zu unterstiitzen. (Anmerkung: Im Vertrag konnen die Parteien hierzu eine Verglitungsregelung treffen.)

§ 4 Pflichten des Auftraggebers

M
)
®)

Der Auftraggeber hat den Auftragnehmer unverziiglich und vollstandig zu informieren, wenn er in den Auftragsergebnissen
Fehler oder UnregelmaRigkeiten bzgl. daten- schutzrechtlicher Bestimmungen feststellt.

Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwaiger Anspriiche nach Art.
82 DS-GVO, gilt §3 Abs. 10 entsprechend.

Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner fiir im Rahmen des Vertrages anfallende
Datenschutzfragen.

V.2024-07-24 11//13



QQBILON

ITINTELLIGENCE MADE EASY

§ 5 Anfragen betroffener Personen

(1) Wendet sich eine betroffene Person mit Forderungen zur Berichtigung Léschung oder Auskunft an den Auftragnehmer, wird
der Auftragnehmer die betroffene Person an den Auftraggeber verweisen, sofern eine Zuordnung an den Auftraggeber nach
Angaben der betroffenen Person mdglich ist. Der Auftragnehmer leitet den Antrag der betroffenen Person unverziiglich an
den Auftraggeber weiter. Der Auftragnehmer unterstiitzt den Auftraggeber im Rahmen seiner Méglichkeiten auf Weisung,
soweit vereinbart. Der Auftragnehmer haftet nicht, wenn das Ersuchen der betroffenen Person vom Auftraggeber nicht, nicht
richtig oder nicht fristgerecht beantwortet wird.

§ 6 Nachweismoglichkeiten

(1) Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in diesem Vertrag niedergelegten Pflichten mit geeigneten
Mitteln nach.

(2) Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem beauftragten Priifer erforderlich sein,
werden diese zu den iblichen Geschéftszeiten ohne Stérung des Betriebsablaufs nach Anmeldung unter Beriicksichtigung
einer angemessenen Vorlaufzeit durchgefiihrt. Der Auftragnehmer darf diese von der vorherigen Anmeldung mit
angemessener Vorlaufzeit und von der Unterzeichnung einer Verschwiegenheitserklarung hinsichtlich der Daten anderer
Kunden und der eingerichteten technischen und organisatorischen MalRnahmen abhéngig machen. Sollte der durch den
Auftraggeber beauftragte Priifer in einem Wettbewerbsverhéaltnis zu dem Auftragnehmer stehen, hat der Auftragnehmer
gegen diesen ein Einspruchsrecht. Fiir die Unterstiitzung bei der Durchfiihrung einer Inspektion darf der Auftragnehmer eine
Vergiitung verlangen, wenn dies im Vertrag vereinbart ist. Der Aufwand einer Inspektion ist fir den Auftragnehmer
grundsétzlich auf einen Tag pro Kalenderjahr begrenzt.

(3) Sollte eine Datenschutzaufsichtsbehorde oder eine sonstige hoheitliche Aufsichtsbehorde des Auftraggebers eine
Inspektion ~ vornehmen, gilt  grundsatzlich  Absatz 2  entsprechend. Eine  Unterzeichnung  einer
Verschwiegenheitsverpflichtung ist nicht erforderlich, wenn diese Aufsichtsbehdrde einer berufsrechtlichen oder
gesetzlichen Verschwiegenheit unterliegt, bei der ein VerstoR nach dem Strafgesetzbuch strafbewehrt ist.

§ 7 Subunternehmer (weitere Auftragsverarbeiter)

(1) Der Einsatz von Subunternehmern als weiteren Auftragsverarbeiter ist nur zuldssig, wenn der Auftraggeber vorher
zugestimmt hat.

(2) Ein zustimmungspflichtiges Subunternehmerverhaltnis liegt vor, wenn der Auftragnehmer weitere Auftragnehmer mit der
ganzen oder einer Teilleistung der im Vertrag vereinbarten Leistung beauftragt. Der Auftragnehmer wird mit diesen Dritten
im erforderlichen Umfang Vereinbarungen treffen, um angemessene Datenschutz- und Informationssicherheitsmafnahmen
zu gewabhrleisten. Der Auftraggeber stimmt zu, dass der Auftragnehmer Subunternehmer hinzuzieht. Vor Hinzuziehung oder
Ersetzung der Subunternehmer informiert der Auftragnehmer den Auftraggeber. Der Auftraggeber kann der Anderung -
innerhalb einer angemessenen Frist — aus wichtigem Grund - gegeniiber der vom Auftraggeber bezeichneten Stelle
widersprechen. Erfolgt kein Widerspruch innerhalb der Frist gilt die Zustimmung zur Anderung als gegeben. Liegt ein
wichtiger datenschutzrechtlicher Grund vor, und sofern eine einvernehmliche Losungsfindung zwischen den Parteien nicht
maoglich ist, wird dem Auftraggeber ein Sonderkiindigungsrecht eingerdumt (als Option).

(3) Erteilt der Auftragnehmer Auftrdge an Subunternehmer, so obliegt es dem Auftragnehmer, seine datenschutzrechtlichen
Pflichten aus diesem Vertrag dem Subunternehmer zu iibertragen.

§ 8 Informationspflichten, Schriftformklausel, Rechtswahl

(1) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein Insolvenz- oder
Vergleichsverfahren oder durch sonstige Ereignisse oder MalRnahmen Dritter gefahrdet werden, so hat der Auftragnehmer
den Auftraggeber unverziiglich dariiber zu informieren. Der Auftragnehmer wird alle in diesem Zusammenhang
Verantwortlichen unverziiglich dariiber informieren, dass die Hoheit und das Eigentum an den Daten ausschlieBlich beim
Auftraggeber als »Verantwortlicher« im Sinne der Datenschutz-Grundverordnung liegen.

(2) Anderungen und Erganzungen dieser Anlage und aller ihrer Bestandteile — einschlieRlich etwaiger Zusicherungen des
Auftragnehmers — bediirfen einer schriftlichen Vereinbarung, die auch in einem elektronischen Format (Textform) erfolgen
kann, und des ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Ergénzung dieser Bedingungen
handelt. Dies gilt auch fiir den Verzicht auf dieses Formerfordernis.

(3) Bei etwaigen Widerspriichen gehen Regelungen dieser Anlage zum Datenschutz den Regelungen des Vertrages vor. Sollten
einzelne Teile dieser Anlage unwirksam sein, so beriihrt dies die Wirksamkeit der Anlage im Ubrigen nicht.

(4) Es gilt deutsches Recht.
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§ 9 Haftung und Schadensersatz

Auftraggeber und Auftragnehmer haften gegeniiber betroffener Personen entsprechend der in Art. 82 DS-GVO getroffenen Regelung.
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